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Secure Early Information Provider (SEIP)























































































































































































































































B 2 A:trust，C 2 B:trust，D 2 C:trustであり，DがAに対して認証要求を行った場合
を考える．このとき，AはDの公開鍵KDを保持していないため，Dを認証することが出
来ない．そこで，以下の手順に従って公開鍵KDを入手する．
1. BからKC を入手する．C 2 A:trustとなる．






































































(a) Before authenticating D
(b) After authenticating D
図 2.2: 信頼の輪を用いたノードの認証
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2.4 Web of Trustに関する既存研究










































































































































































































































= 17 > 16























子ノード sが子ノード dの公開鍵を保持していない状態で，dから sへの認証要求が行
われるなどし，公開鍵の入手が必要になった場合，以下の手順により，sは dの公開鍵を
取得する．
















また，親ノード Sが子ノード dの公開鍵を入手する場合には，上で示した手順 3から手
順 6までの動作を行う．親ノード Sが親ノードDの公開鍵を入手する場合には，手順 3.2
から手順 3.4までの動作を行うことで解決できる．同様に，子ノード sが親ノードDの公
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( > )，あるノードのメッセージング性能について，P > を満たす場合は親ノードと
して充分な計算機資源状況であり，P 5 となった場合は，親ノードとしては不充分な資
源状況であると判断する．





参加している親ノードは定期的に自身の P を算出し，P 5 となった場合，メッセージ
ングに負荷が掛かりすぎていると判断し，子ノードとしてHiHDAMに参加し直すことと
する．さらに，親ノードは自身に所属する子ノードの台数が 台より大きいとき，自身






























































































































公開鍵KF を送信する．これにより，ノードAはKF を取得し，ノード Fと安全な
通信を行うことが可能となる．
3. ノードAはノード Fに対して，ノードGの公開鍵KGを要求する．














































でネットワークに参加し，状態 Sinに移行する．同様に状態 Sinの時は確率 Plogoutでネッ















ぞれ設定した．ノードAは性能の高いサーバなどといった計算端末を想定し tp = 600ms，
ノード Bは一般的な据え置き端末を想定し tp = 1000ms，また，ノード Cは携帯電話な
どの携帯端末を想定し tp = 2000msとした．各ノードの台数の割合は，ノードAがノー











































































































き，各ノード 1台あたりが 1step中に受信したメッセージ数の平均の個数について，表 4.1


























ノード数を 10台から 1000台まで増加させていき，すべてのノードが図 4.2に示した状態
遷移を 10回行ったとき，各ノード 1台あたりが管理していた公開鍵の個数の平均につい












































ドが表 4.1に示した Pattern 1の確率に従い，図 4.2に示した状態遷移を 10回行ったとき，




























































































る．ネットワークに 1000台の端末がいる状況で，各端末が表 4.1で示した pattern 1の割合







































ネットワークに 1000台の端末がいる状況で，各端末が表 4.1で示した pattern 1の割合で









らに， > の場合は，子ノードが自身のメッセージング性能 P を算出し，それが 以


































分析する．ネットワークに 1000台の端末がいる状況で，各端末が表 4.1で示した pattern
1の割合で状態変化を行うとし，tj = 2000ms， = 500ms， = 0msと固定して実験を























































































10台から 1000台まで増加させていき，すべてのノードが表 4.1に示した Pattern 1の確率
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